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EU-Projekt PROTECTRAIL - Abschlusskonferenz bei der UIC in Paris am
27. Und 28. Mai

(Paris, 2. Juni2014) Am 27. und 28. Mai fand die Abschlusskonferenz des von der EU
finanzierten Projektes PROTECTRAIL am Sitz der UIC in Paris statt. Zu diesem Anlass
wurden ca. 100 Teilnehmer vom Fachbereich Security empfangen, der fir das Teilprojekt
Informationsverteilung zustandig war.

Das Projekt wurde von Ansaldo STS Spa geleitet. Die anderen Projektpartner sind Bahnen
und Anbieter von Securityldsungen, Universitaten und Forschungsinstitute, der Verband der
europaischen Eisenbahnindustrie (UNIFE), funf Bahnunternehmen als Endbenutzer: die
Litauischen Bahnen (LG), die polnischen Bahnen (PKP PLK AG), die franzdsischen Bahnen
(SNCF), die turkischen Bahnen (TCDD) und die slowakischen Bahnen (ZSSK) sowie die
UIC, die die anderen Endbenutzer vertritt. Wahrend 46 Monaten (vor der Verlangerung
waren 42 Monate geplant) arbeiteten 28 verschiedene Projektpartner aus 11 Landern
(Endbenutzer des Schienenverkehrs, Anbieter von Securitylosungen, Berater und
Forschungsinstitute) zusammen, um die existierenden Securityldsungen im Schienenverkehr
umzusetzen, die zukinftigen Herausforderungen zu meistern und die richtigen Losungen zur
Verbesserung der Security — und dartber hinaus zum Schutz der Eisenbahnen - zu finden
und aufzuzeigen.

Ziel des Projektes, dessen Gesamthaushalt 21 Millionen € betragt (13 Millionen von der EU),
war die Schaffung eines umfassenden Rahmens, der existierende Losungen in Betracht
zieht, sie interoperabel macht und unter realen Bedingungen testet.

Davon profitieren sollen die Security-Mitarbeiter verschiedener Niveaus der Unternehmen,
Krisenstdabe der Behorden oder der Polizei sowie letztendlich die ,Endbenutzer® der
Eisenbahnen: Reisende und Biirger.

Jean-Pierre Loubinoux, UIC-Generaldirektor, erdffnete die Konferenz und erklarte, dass
PROTECTRAIL ein wichtiges Projekt fiir die Bahnen (Infrastrukturbetreiber und EVU) sei: Im
Fall einer Krise oder eines negativen Ereignisses, das entweder auf Kriminalitdt und
Terrorismus oder auf das Bahnumfeld (Wetterverhaltnisse, Naturkatastrophe oder andere
Gefahren) zuruckzufiihren ist, werden die Uberwachungszentralen auf geeignete Weise
reagieren konnen.



Er fuhrte fort, dass PROTECTRAIL gezeigt hat, dass die Uberwachungszentralen alle
notigen und relevanten Informationen in geeigneter und vereinheitlichter Form erhalten:
Informationen Uber das Ereignis, Entscheidungshilfe-Szenarien, modulare und aufriistbare
technische Mittel. Natirlich haben die meisten EVU bereits eigene Strukturen fiir Security-
und Notfallmanagement entwickelt, aber die im Rahmen von PROTECTRAIL getesteten und
freigegebenen Losungen werden zur Verbesserung der technologischen und
menschlichen/organisatorischen Bedingungen beitragen. Fir die anderen EVU wird
PROTECTRAIL ein bedeutender Rahmen sein, der die Umsetzung relevanter Losungen zum
besten Kosten-Nutzen-Verhaltnis erméglicht.

Jean-Pierre Loubinoux sagte weiterhin, dass PROTECTRAIL auch fir die UIC ein Projekt
von Bedeutung sei: die Beteiligung der UIC an solchen Projekten sei fur alle Mitglieder von
Vorteil, da die Kosten geteilt werden und die Ergebnisse allen zuganglich gemacht werden.
Natdrlich wirden sie zunachst an die UIC-Mitglieder des Konsortiums verteilt, aber dartber
hinaus - entsprechend den Regeln des Konsortiums und der UIC - sollten die wichtigsten
Ergebnisse und Entscheidungen in einem Weil3buch und in einem kinftigen UIC-Merkblatt
mit  Empfehlungscharakter  verbreitet werden. Mdglicherweise  konnten  einige
PROTECTRAIL-Schwerpunkte im Rahmen von kinftigen Projekten vertieft werden.

AnschlieRend wurden die Ergebnisse des Projekts von Vito Siciliano, Projektkoordinator von
Ansaldo, vorgestellt. Er sagte, dass sich bei der Gegenuberstellung von Erwartungen und
Ergebnissen erwiesen hat, dass die Struktur des Projekts bezlglich der Planung relativ
effizient war: Anpassungen des Aufgabenbereichs ohne nennenswerte Kursverdnderung
waren maoglich, und einige Missionen konnten detailliert werden.

Die Systemintegration sei in der Tat komplex, aber machbar. Es habe sich wahrend des
Projekts gezeigt, dass sie zielgerecht, interoperabel und aufristbar sei.

Ein weiteres Hindernis sei der Mangel an erschwinglicher und interoperabler Technologie zur
Ortung und Risikominderung. Der gesetzliche Rahmen im Bereich Datenschutz und Ethik sei
ebenfalls eine Schranke. Auch wenn die européischen Stakeholder sich aufgrund des
Ruckgangs von Terrorakten weniger fir Security einsetzten, sei diese doch ein
grundlegender Wert unseres Systems.

Vito Siciliano fuhrte weiterhin aus, dass die Ergebnisse des Projekts aber ab sofort fir die
Verbesserung des Betriebs und der Security-Losungen umgesetzt werden konnten. Die
konstruktive Zusammenarbeit sollte weitergefuhrt werden, damit das Projekt zum ,Inkubator”
fur neue Initiativen im Bereich Security wird.

Integration — Interoperabilitat der Fahigkeiten und der Technologie in einer ,Open System*-
Architektur, Integration der Kompetenzen und Engagement wéren die Schliissel des Erfolgs
gewesen. PROTECTRAIL ware als européisches Projekt beispielhaft fur eine erfolgreiche
internationale Zusammenarbeit gewesen.



Wahrend der zwei Tage der Konferenz wurden Anlagen und Instrumente im Saal ausgestellt.
Gleichzeitig fand in einer Live-Ubertragung eine dritte Vorfiihrung in Italien statt. Nach den
Vorfihrungen von Oktober 2013 in Zmigrod (Polen) und von Februar 2014 im Tunnel von
Villecresnes (Frankreich) wurde der Schutz der Infrastruktur in der Region von Palermo live
Ubertragen (Vorfiihrungen von ASTS und RFI zum Gleisschutz). Das wahrend der Konferenz
angebotene PROTECTRAIL-Video umfasst das offizielle Projektvideo, die Szenarien der drei
Vorflihrungen und Einblicke hinter die Kulissen. Dieses Video wird auf der PROTECTRAIL-
Webseite verfiigbar sein.

Darlber hinaus wurden acht ,High Probability Low Impact“-Losungen prasentiert, die in den
PROTECTRAIL-Interoperabilitdtsrahmen integriert sind.

1. Tursperrung (in Echtzeit mit einer echten Tr) — Bombardier Transportation
2. Erkennung der Personendichte an Bord - Bombardier Transportation

3. Datenschutz und Videouberwachung (,Technologie-Enabler® - in die zwei ersten
Losungen integriert) - Bombardier Transportation

4. Evakuierungsverfahren und Lagebeurteilung (,enabling technology”)—- Alstom und
Thales TCS

Sherlock-Ldsung zur nachtraglichen Ortung von Tatern und Verdachtigen - TNO
Messung von Menschenstromen - Multitel

Berichterstattung am Ort des Ereignisses durch Handgeréte — Thales Portugal
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Einbruch und unbefugtes Eindringen — Aitek

Durch die Vereinheitlichung der Ereignisse und die Einfihrung von Grundséatzen der service-
orientierten Architektur (Service-Oriented Architecture) in den Bereich Security wurde eine
bessere Interoperabilitéat erzielt. Die Integrationszeiten und die Kosten von Entwicklung,
Testen und Integration neuer Securitylosungen wurden erheblich reduziert, und die
Verstandigung unter den  Security-Stakeholdern  wird besser, so dass der
Entscheidungsprozess im Fall von Security-Ereignissen und Krisen effizienter wird.

Alles in allem sind die zukunftsfahigen Methoden und Empfehlungen, die aus
PROTECTRAIL hervorgehen, ein eindeutiger Erfolg fur die Eisenbahnmitglieder. Der
Europaischen Kommission gebuhrt Dank fur ihre wirksame finanzielle Unterstitzung.
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