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1 Cameroun
B Cameroun-Tchad
Cameroun-Congo
Nigéria
RDC-Angola-Zambie
B Cote d'Ivoire
GUinée
B Guinée-Libéria
Ethiopie
Tanzanie-Burundi-RDC
Tanzanie
1 Rwanda-Tanzanie
B Kenya
l B Maroc
-Il " B Tunisie

Budgets projets ferrovaires en Mds USD nEgynte

Entreprises abordant les questions de sécurité des S| en COMEX : 12% en Afrique et 49% au niveau mondial.
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LES USAGES NUMERIQUES : VULNERABILITES ET IMPACTS DANS L’ENTREPRISE

NTIC: Internet, loT, IIOT, Wifi, 5G, GSM-R, FRMCS,
BigData Intelligence Artificielle, cloud, etc.
Mobilités, nomadismes, Télétravail.

Etc.




3E ECONOMIE MONDIALE : INDUSTRIE MONDIALISEE ET RECRUTEMENT PLANETAIRE

IA: arme a double tranchant

Attrait du ferroviaire par la
cvybermalveillance

2015 : projet HoneyTrain
1,5 millions de tentatives d’attaqu
(en moins d’1 semaine)

Attaques ciblées (plusieurs mois de préparation)

. ; Anaciti Latéralisation et dépo6t de charges - N
Reconnaissance Intrusion et prepositionnement Utiles Acquisition de privileges Cybe rattaq ue

03/06/2024



ATTENTION aux
. —~ attaques et
> 350.000 s 7 . o ecoutes

logiciels ' 7 ~ passives

malveillants
créés chaque

[ Last Updated: 2024-05-02T17:23+02:00 ] 30, @
TOP 3 ATTACK ORIGINS TOP 3 ATTACK TARGETS TOP ATTACK TYPES TOP 3 ATTACKER IP ADDRESS ATTACK SITE STATISTICS ON APR 30

379M EE Un 2308 L= 731M @3 Intru 2.01M 1 5775
2.14M wmm  Austria 1588 Bk United Kingdom 17.1M &  Malware 1.49M 103.145%* 2388 W
==

394K = Denmark 1.26B 1.40M mmm 19346 10.9K

Afrique ciblée par des dizaines * \ol, falsification de données En 2002, augmentation 20 % 3 40 % 3 échelle gg:rterzgzgnacill;r;el\(;lysbérj:lcjg‘:::ns
de millions de cyberattaques * Indisponibilité de services mohd'a'e de cvberaftéques entre Etats visant o\ 1< r 550 entreprises entre
(parfois discrétes et sans a Espionnage, sabotage, les infrastructures critiques (source I\/Ilcrosoft) mars 2021 et mars 2022).

laisser de traces !!). déstabilisation,
https://attackmap.sonicwall.com/live-attack-map/

https://livethreatmap.radware.com/


https://attackmap.sonicwall.com/live-attack-map/

UN MONDE INTERCONNECTE : INCERTITUDES, ALEAS ET IMPONDERABLES

T I St el E e

Risque “Effet de I'incertitude sur les ObjECtifS

= Rt = N
= T 7

O’perationnels, Financiers
réputationnels et im :

age
sauv : ’
NIVEAU DE RISQUE GLOBAL ACCEPTABLE DANS LA . ega.lrde de la vie privée dy pers
POURSUITE DES OBJECTIFS STRATEGIQUES ? et equilibre psycholo gique etc Onnel
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TRANSFORMATION NUMERIQUE : UN LEVIER DE PERFORMANCE

eLe ferroviaire :
Enjeux v’ Levier de développement économique et sociétal
stratégiques v" Choix numéro 1: ODD et réduction des externalités négatives de la route
*Offre transport passagers : compétitive et attractive (jeunesse connectée !)

Objectifs : Rentabilité économique et Sécurité

e Valorisation de bout-en-bout des données e Boost des phases de conception et production

e Optimisation et pilotage intégré des flux e Réduction de panne et temps d’'immobilisation,

e Client intégré et actif de la création de la valeur e Optimisation capacitaire et de la gestion des stocks
e Sécurité, fiabilité, sGreté

e Fret intelligent et connecté (géolocalisation, e Satisfaction des clients et usagers

contrdle des conditions de transport etc.) e Flexibilité et intermodalités

e Préservation la santé des opérationnels
e Gestion frugale de I'énergie .

Transformer toutes les organisations de I'entreprise pour bénéficier des effets du numérique




NUMERIQUE DANS LES ECO-SYSTEMES D’ENTREPRISE ET INDUSTRIELS

Contrats

Innovations R&D

Finances
Comptabilité Signalisation
Achats

Appels d’Offre Securite Gestion de I’énergie

) Surete Gestion du matériel
Ressources Humaines . e
Fiabilité

Contrat travail Production,

Prestataires Exploitation et

Chaines logistiques Maintenance s

Informations clients voyageurs Vidéo Surveillance
et fournisseurs

Infrastructures IT Gestion des gares et
(matérielles, logicielles, applications, batiments GTC/GTB

Données qui nous sont confiées
Données externalisées




MENACES ET RISQUES SUR LES SYSTEMES CRITIQUES CYBERPHYSIQUES

Conception
Mise en

Tem POra lIT€ des projets ferroviaires (20 a 40 ans) emergence GEuvre
O O O O
Etudes de Exploitation

Etend ue géogra phlque . Vulnérabilités augmentées faisabilité

Chaine d’approvisionnement /Supply chain

Systéme billettique et informations passagers (panique)

Maintenance a distance (Télémaintenance) Les attaquants peuvent

déclencher des
maintenances

Systéme de commande numérique (Signalisation, aiguillage, inopportunes,
Passage a Niveau, ouverture fermeture de portes etc.) masquer des pannes

Gestion de la climatisation et de la gestion électrique

Gestion de stocks, maintenance de matériel

Sécurité des biens et des personnes

Sécurité et souveraineté d’'un pays/ Etat




SECURITE NUMERIQUE : INSTRUMENT D’INTELLIGENCE ECONOMIQUE ET DE SOUVERAINETE

Approche globale GRC (Gouvernance, Risque et Conformité) et en toute proportionnalité !

Les menaces ?
Forces, Faiblesses,

Opportunités.
Quoi protéger ? Protection”
o Dispositifs et moyens
De Qui : s . physiques, virtuels
Reglementations

Formation

Législation
communication
Réaction Résilience

(@
Le Ferroviaire:

« potentielle chambre
d’écho de tensions
sociales ou

& géopolitiques »

Protection des informations
et des secrets




APPROCHE STRATEGIQUE HOLISTIQUE, CLE DE SUCCES D’UNE TRANSFORMATION

Etat Entreprises
Législations Population /
reglementations Politique de Sécurité Collaborateurs
Moyens Gouvernance Miser sur
cyberdéfense g i
Y Capacités de "humain
Moyens télécoms détection, de Sensibilisation
sécurisés réaction, de Formation

Collaboration remédiation etc.

Public-Privé Gestion de crise

Cyber-hygiene

Gestes réflexes
Coopérations Communication

intemmationales efficace Cadres dirigegtﬁ:cgpris
<( >
DVQ
the Swiss Cheese Model
DEFENSE EN PROFONDEUR, ZERO-TRUST Se connaftre et connaftre Ses ennemis

Innovation et technologie OUI, MAIS VIGILANCE ABSOLUE sur les FAILLES des usages



CYBERSECURITY-FIRST & RISK CULTURE ! PILOTAGE DES ENJEUX STRATEGIQUES
LA SAUVEGARDE DES BIENS . N
ESSENTIELS Investissement sttarce.glque
et avantage compétitif
LA CONFIANCE DANS LES
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Prévoir, c’est gouverner. Il ne faut pas attendre qu’il soit trop tard pour chercher des récg/oog/ségzs4 tactiques



Francois Nguilla Kooh
Stéphane Doyen

LE FERROVIAIRE
INSTRUMENT DE PUISSANCE
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